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2. Les données personnelles : comment étre identifié ?

La protection des personnes a I’égard du traitement des données a caractére personnel est un droit fondamental :
le RGPD encadre le traitement des données personnelles sur le territoire de I'union européenne.

VOUS AVEZ DIT « DONNEE PERSONNELLE » ?

Une donnée personnelle est une information
qui permet d’identifier une personne physique
directement (nom, prénom) ou indirectement
(numéro de sécurité sociale, adresse postale...).

VOS DONNEES PERSONNELLES

donnees courantes, on peut vous

Votre consentement st toujours nécessaire
pour la collecte de ces données.

Ma carte
de fidélite

La collecte de ces données est interdit
souf cas exceptionnel. Votre consenterment
sera toujours obligatoire.

Avis d'imposition

VOS DONNEES PERSONNELLES
NECESSITANT D'ETRE VIGILANT-E

Comme votre numeéro de sécurité sociale,
un casier judiciaire ou encore une décision
de justice...

Encadrées par o autres cadres juridigues en plus
du RGPD, ces données personnelles, non sensibles,
doivant étre communigudes avec attention.

o comterms produ par fur Gomposd |1
e coemct B B e

armlrn che oot

[Slole]

a. Focus sur les cookies et la navigation internet
Source : https://www.cnil.fr/fr/definition/cookie

https://www.cnil.fr/fr/alternatives-aux-cookies-tiers-quelles-consequences-en-matiere-de-consentement

Prise d'empreinte du Un cookie est un petit fichier stocké par un serveur
navigateur (fingerprinting) dans le terminal (ordinateur, téléphone, etc.).

o s
@Supurshappmg.:om (2157

Publicité

Systé exploi
:SuperHBtel.mm i zilla Fi
cran : 1920 x 1080 px
- Publicité " .
. = méme navigateur

D’un utilisateur et associé a un domaine web (c’est a
dire dans la majorité des cas a I’'ensemble des pages
d’un méme site web).

Ce fichier est automatiquement renvoyé sur le site
ultérieurement.

Les cookies ont de multiples usages : mémoriser votre identifiant client aupreés d'un site marchand, le contenu
courant de votre panier d'achat, la langue d’affichage de la page web, un identifiant permettant de tracer votre
navigation a des fins statistiques ou publicitaires, etc.
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3. Apercu du réglement général sur la protection des données (RGPD)

LERGPD PROTEGE
MES DONNEES PERSONNELLES

Quand vous payez

Quand vous réadlisez Quand vous utilisez
enligne une démarche la géolocalisation
sur un site marchand administrative sur votre smartphone

VOS DONNEES PERSONNELLES SONT COLLECTEES ET TRAITEES

A

Depuis le 25 mai 2018, le Réglement Général
sur la Protection des Données encadre [utilisation
des données personnelles hors-ligne et sur Internet.

POUR VOUS : POUR LES ORGANISMES :
Avoir plus de visibilité Etre plus responsables
et de contrdle
sur vos données personnelles

et transparents sur le traitement
des données personnelles

JOUS avez des DRQ,TS

S

',\/

!

Is o O“\S
Nt des OBLIGAT!
I I — \dentité du
récupérateur
FAIRE des données ?
Vousvnéxa‘:mm UNEDECLARATION | -Fraliésdoeeme
— DE CONFIDENTIALITE inotaires ?
(& ouijacceptotescou ) CONSENTEMENT pour savoir ce & quoi I
— Durée de conservatl
. < 4057
vous avez donné des données ?
(M Oul. jaceepte que cette photo apparaisse sur mon fil diactualite )

votre consentement — Droits du proprétaire

des données ?

Un contanu prodult par Futur Composé Foiil -

dans e cadre du projet Aldants Connact g fltlants

onnect
fensemble des ce

[Sloje)
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4. L’identité numérique est la base de I'e-réputation

L'IDENTITE NUMERIQUE, C’EST QUOI ?

Elle représente qui nous sommes en ligne, notre « moi numérique ».
Elle s’additionne avec notre identité dans le monde physique

MONDE
EN LIGNE

IDENTITE

L'identité numeérique est composée de:

3
CE QUE CEQUE CE QUE CEQUON
JE SUIS JE MONTRE JE FAIS DIT DE MOI
Mon identité réelle Limage que je Les traces Ce que les autres
transposée en ligne : construis: volontaires ou publient de moi:
- nom, prénom - pseudo involontaires que je - photos
- date de naissance - avatar laisse sur Internet: - commentaires
= identifiants = profil public - fréquence d'usage = articles
- mots de passe - ce que je publie - temps passé
- données person- et partage - habitudes
nelles sensibles de navigation
Ui o prodl par Puls Casnpoed 2117 @
dans keodn du progt Adams Goneeoy BB A, =]
fassermibla das coniritutsurs i o commus numérngus e vkl & s fosnirts | ()
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5. E-réputation : évaluer les traces en ligne

QU’EST-CE QUI ESTFAVORABLE
POUR MON IDENTITE NUMERIQUE?

Toujours se demander si la publication est en cohérence avec son
objectif et son public. Parfois, on veut juste amuser ses amis, parfois,
on cherche un stage. Lidentité numérique est stratégique.

ions
ublication Les )
Le p‘vo t etre un flcq '.0!1
1‘;:;\101‘0'0\9 fa\:: Nt Ggrg
d fableg »

CONTENU CONTENU
A SUPPRIMER A VALORISER

L syl sl pa 1 PUBLE Cosnposd =5
0o ko 20 tha P ORIt Ak Sonnooy B8 e

@HE

fasacrmibia das ConTEURELE ta S8 SOMMUS Muméngua o Webls & ego irfoennis

Atelier e-réputation 6|Page



6. Questionnement : qu’est-ce qui est favorable ou pas ?

Le #badbuzz ou la polémique sur internet n’arrive pas qu’aux célébrités...

a. Quels sont les éléments en ligne qui sont positifs ou négatifs ? (Aidez-vous
dexemples médiatiques)

Négatifs Positifs
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7. Jeux de rble : devenez chercheur

G

)

Crédit : Felicities by Freepik

Pour comprendre I'impact d’'une mauvaise réputation en ligne placez-vous dans le role de différentes personnes

e Vous étes recruteur : avant d’embaucher vous faites une recherche sur un candidat.

e Vous étes un employeur : votre salarié est en arrét maladie, vous souhaitez vérifier la validité de cet arrét.

e Vous étes dans une association de quartier : vous devez élire un président, vous recherchez le candidat.

e Vous étes en procédure de divorce et vous cherchez des informations sur votre ex. Conjoint.

e Un propriétaire qui recoit une demande de logement.

e Vous recevez une candidature de la part de Josette Belisle, agent commercial immobilier a cavaillon, elle a
posté un cv en ligne et elle a un profil facebook que vous devez examiner.

e Vous étes avocat : monsieur Belisle qui doit payer une pension alimentaire demande a faire des recherches
sur son ex-femme : Josette Belisle. Examiner le profil Facebook.

Notez ici les éléments qui peuvent avoir un impact négatif, selon vous expliquez pourquoi :
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8. Vie numerique perso et pro : identifier les éléments sensibles

Avant de poster en ligne placez-vous dans la peau d’un recruteur

Crédit : pch.vector by Freepik

« Embaucheriez-vous un candidat qui poste ¢a ... ? »

Ne téléchargez pas d'images ou de contenu nuisibles

Attention aux images qui peuvent étre mal interprétées (violence, humour, politique etc.)

Ne pas confondre vie personnelle et vie professionnelle

Controlez les informations publiques (localisation, informations médicales, vie familiale etc.)

Ne rabaissez pas votre entreprise ou anciens employeurs

Embaucheriez-vous une personne qui dit du mal de vous ?

Ne pas diffuser d’opinions controversées

Vous avez la liberté d’expression, un recruteur a la liberté d’étre géné par certains propos (haine, politique,
etc.).

YVVVVYVYVYVVY

>

Comment mettre en avant son profil ?

Afficher ses projets personnels et/ou professionnels sur les réseaux pros
Démontrer ses passions, aptitudes et expertise (photographie, art, sport etc.)
Faire correspondre Le CV et son profil en ligne

YV V VY

De nombreux recruteurs vérifient les informations qui sont sur le profil.

> Développer son réseau : en ajoutant les collégues, amis et clients ou partenaires (étendre son réseau c’est
d’augmenter les chances d’opportunités)

> Soyez actif : postez régulierement pour étre référencé et montrer le dynamisme.

> Utilisez des mots clés et hashtags « #» en lien avec votre expérience et vos compétences
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9. Trouver et évaluer vos traces en ligne

Utilisez les moteurs de recherches pour chercher des informations sur vous-méme

Www.google.fr
Www.bing.com

Testez les combinaisons de mots clés.
« nom + prénom » + « ville »

Votre email, vos numéros de téléphone etc.

Certaines informations des réseaux sociaux ne sont pas accessibles sans étre connecté sur ces sites.

Connectez-vous sur votre compte facebook, twitter, instagram, telegram, reddit etc. Pour « vous » chercher en ligne.

Vous pouvez créer une alerte avec votre nom ou celui de votre organisation, association, entreprise etc.
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10. Comment se protéger ?

Utiliser un pseudonyme

Un pseudonyme est un nom d'emprunt qu'une personne choisit de porter pour
exercer une activité sous un autre nom que celui de son identité officielle. Elle peut

utiliser un pseudo pour protéger son identité et ne pas se faire repérer.

Créer votre avatar

alz

Utiliser un pseudo comme:

* Batman alias Bruce Wayne

* Hergé alias Georges Remi (dessinateur de Tintin)

* CitizenFour alias Edward Snowden (lanceur d'alerte)

* Truman Capote alias Truman Streckfus Persons (&crivain us)

>>»>» générateur de pseudo

Un pseudo n'est pas un surnom qui , lui, est attribué par une autre personne que vous
et permet de vous reconnaitre. Attention, on peut déduire votre identité a partir des

personnes que vous suivez, ou de votre présentation ... ﬁ
| |

22 SENSIBILISER A UNE BONNE UTILISATION DES RESEAUX SOCIAUK T
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11. Utiliser le navigateur privé
En particulier si vous partagez votre ordinateur (travail, médiathéques, études etc.)

La navigation privée empéche la personne qui pourrait utiliser votre ordinateur de

voir les sites que vous avez consulté.

Ctrl+maj+P

[A TESTER] Des moteurs de recherche s'engagent a ne pas vous tracer/enregistrer vos recherches

e Chwant ; = —_—

23 SENSIBILISER A UNE BOMNE UTILISATION DES RESEAUX SOCIAUX
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12. Que faire si un contenu non-souhaité est publié sur internet ?

Source : https://www.cnil.fr/fr/nos-conseils-pour-mieux-maitriser-votre-reputation-en-ligne

LES PROCEDURES
DE SUPPRESSION DE CONTENU

Vous souhaitez voir disparaitre un contenu vous concernant
sur Internet, voici les procédures possibles :

ACEMENT Quils’

agisse d'une photo génante sur un
AEIN { { site
(roitToublis) internet ol d une donnée personnelie collectée
Parun organisme, vaus pouvez obtenir
son sivousn'étes pas o
d'accord avec son utilisation, FESSHRIGS

DROIT ALEFF

o "
rticle 17~ proftal effacemen

RGPD:A

Si quehau'un cf'autre l'a public..

®

‘o,
>

Si vous l'ovez publis ot Demander @ cette
et que vous ovez toujours ersonne
lez identifionts de ko ploteforme de I'Otr;l'ﬁl‘ le contenu Vous pouvez entrer

sur lagquelle il se trouve.. dans une stru'tégis

en question de nouvelles publications

J &

Porter plainte auprés de la CNIL
Commission Nationale
de linformatique et des libertés)

Supprimer
le contenu génant

pour faire reculer cas vigilles

publications dons les poges
de résultots des motaurs

de recharche

o)
aYa

Contacter les responsables

J \ du site internet
Paruna lottra Par un formulaine J \ ,
an ligna Avac Avoc lodresse
le fermulaire rrezil de I'odminis-
da contact trataurtrics trouvia
dugita dhane los mentions

IGgalas du site

DROIT AU DEREFERENCEMENT

Vous pouvez demander aux moteurs
de recherche de ne pius associer un contenu

qui vous porte préjudice @ votre nom et prénom.
Dans ce cas, le contenu n'apparaitra plus dans ~ ‘

rune troce
|a liste des résultats de recherche. ot o
parune capture d'éeran
pour odresser une plainte
@ lo CHiL en cas de refus

ouda nen-réponsg

des motours
da rechercha,

Remplir le formulaire en ligne
de demande de déréférencement
pour chaque moteur de recherche !

Préciser l'adresse web
et bien motiver
la demande.

Unicoriers pracult por Fusr Compsa [T

W
Taneombio dos nonadbaricus da oo commun susdryse o visbio gt | ()

Pour aller plus loin : la CNIL vous propose des modeéles de courriers https://www.cnil.fr/fr/cnil-
direct/question/comment-faire-supprimer-des-informations-me-concernant-diffusees-sur-internet
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