
Consultez régulièrement votre profi l « en tant qu’un 
autre utilisateur », pour comprendre ce que d’autres 
utilisateurs (amis, amis d’amis ou toute autre personne) 
peuvent voir de votre « timeline ». Vous pouvez aussi 
masquer certaines informations anciennes.

Faites le ménage 
régulièrement ! 
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Avez-vous vraiment envie que tout le monde 
(parents, professeurs) accède aux photos de votre 
dernière soirée ? Pour chacune de vos photos ou 
chacune de vos vidéos, vous pouvez choisir quel 
groupe ou qui peut y avoir accès. Attention aux 
photos où vous avez été tagué par d’autres !  

Attention aux 
photos et aux vidéos !
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sur les réseaux sociaux
avec le réseau Cyber-base®

conseils pour 
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Sur Facebook, vous pouvez géolocaliser chacun de vos messages 
et vos amis peuvent également indiquer que vous vous trouvez à 
tel endroit. Mais souhaitez-vous que tout le monde sache où vous 
vous trouvez : amis de ses amis, parents... ? Vous risquez d’en 
dire trop voire de vous mettre en danger (utilisation des données 
personnelles à des fi ns commerciales, cambriolage, etc.). 

La Géolocalisation, 
c’est pas systématique !
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Évitez de publier des informations trop 
personnelles sur un réseau social comme par 
exemple vos opinions politiques, votre religion 
ou même plus simplement  votre numéro de 
téléphone ou votre adresse. 

Ne dites pas tout 
et à tout le monde !
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Tapez régulièrement votre nom dans les moteurs de recherche 
pour vérifi er toutes les informations vous concernant. Pensez 
aux conséquences que pourraient avoir certains contenus  
au moment de chercher un stage ou un emploi. En cas 
de contenus choquants, gênants ou insultants, parlez-en 
à vos parents. Pour faire disparaître des informations, 
adressez-vous au responsable du site. Si vous n’obtenez pas 
satisfaction, la CNIL peut vous aider. 

 Vérifiez votre 
e-réputation !
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Mieux vaut être vigilant avant de publier, car il est toujours 
diffi cile de supprimer un contenu déjà en ligne et diffusé. 
Une information publiée sur internet, même en mode privé, 
peut être rendue publique. Soit parce qu’un « ami » peut 
transmettre l’information à quelqu’un, de manière volontaire 
ou involontaire, soit en raison d’une faille de sécurité ou 
d’une modifi cation des paramètres de confi dentialité. 

Réfléchissez 
avant de cliquer !
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Dès l’ouverture du compte, réglez les paramètres de 
confi dentialité, pour limiter la diffusion de vos contenus. Par 
exemple, pour ne pas rendre accessible à n’importe qui votre 
profi l, vous pouvez choisir de ne pas faire apparaître votre 
compte Facebook dans les résultats des moteurs de recherche. 

Paramétrez 
votre profil !

4Modérez vos propos et ne publiez pas de contenus 
insultants qui pourraient nuire à autrui. Pensez à 
demander l’accord d’une personne avant de publier une 
photo ou une information la concernant. Il vaut mieux ne 
jamais publier de photos gênantes de ses amis ou de soi-
même, car leur diffusion est incontrôlable !

Respectez les autres, 
comme dans la “vraie” vie !
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Facebook permet de répartir ses contacts dans des 
groupes ou listes correspondant aux membres de 
sa famille, à ses amis proches, à ses copains puis 
d’adapter les paramètres de confi dentialité en fonction 
des informations que l’on souhaite partager avec 
chaque catégorie de personnes. Personne n’a besoin de 
savoir avec qui vous êtes « amis » sur Facebook. Vous 
pouvez rendre votre liste d’amis invisible aux autres.

Utilisez les 
listes d’amis !
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Ne choisissez pas des mots de passe trop simples (date 
de naissance, nom et prénom) et  ne les communiquez 
pas (pas de post-it à côté de l’ordinateur). Privilégiez un 
mot de passe différent par compte utilisateur ou site. 
Pensez à vous déconnecter après chaque utilisation.

Les mots de passe, 
c’est secret !
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